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Informaciones:

GASTO MUNDIAL EN
CIBERSEGURIDAD

144.000

millones de euros
en 2019

131.000

millones de euros
en 2018

113.000

millones de euros
en 2017

Un 11,6 e todos los ataques

QUE SE PRODUCEN EN EL MUNDO ESTAN DIRIGIDOS A EMPRESAS,
MIENTRAS QUE LOS PARTICULARES RECIBEN UN 22,4% DEL TOTAL.

COSTE MEDIO ANUAL DE LOS CIBERATAQUES EN GRANDES EMPRESAS POR PAIS (MILLONES DE EUROS)

EEUU Alemama Reino Umdo Franc:a Smgawr Canadé Espaha Italna Brasnl
22,3 12.4

®ccccceccs

https://elpais.com/retina/2020/07/17 /tendencias/1594958904 685745.html



Introduccion.



Introduccion:

Sistemas operativos.

Desfasados e incompatibles con nuevas
medidas de seguridad.

Alta rotacion de tripulaciones.
Dificultan la disciplina informatica.

Conectividad.

Entre sistemas de abordo vy los
terrestres.




Introduccion:

ANEXO 10

RESOLUCION MSC.428(98)
(adoptada el 16 de junio de 2017)

GESTION DE LOS RIESGOS CIB!ERNETICOS MARITIMOS EN
LOS SISTEMAS DE GESTION DE LA SEGURIDAD

TOMANDO NOTA de los objetivos del Codigo IGS, entre los que se incluye establecer
practicas de seguridad en las operaciones del buque y en el medio de trabajo; evaluar todos
los riesgos sefialados para los buques, el personal y el medio ambiente; tomar las oportunas
precauciones, y mejorar continuamente los conocimientos practicos del personal de tierra y
de a bordo sobre gestion de la seguridad,

1 AFIRMA que todo sistema de gestion de la seguridad aprobado deberia tener en
cuenta la gestion de los riesgos cibernéticos, de conformidad con los objetivos y
prescripciones funcionales del Cadigo IGS;

2 ALIENTA a las Administraciones a garantizar que los riesgos cibernéticos se abordan
debidamente en los sistemas de gestion de la sequridad a mas tardar en la primera verificacion
anual del documento de cumplimiento de la compaiiia después del 1 de enero de 2021;

3 RECONOCE que podrian ser necesarias precauciones para preservar la
confidencialidad de algunos aspectos de la gestion de los riesgos cibernéticos;

4 PIDE a los Estados Miembros que pongan la presente resolucion en conocimiento
de todas las partes interesadas.




Introduccion:

ANEXO 10

RESOLUCION MSC.428(98)
(adoptada el 16 de junio de 2017)

GESTION DE LOS RIESGOS CIBFRNETICOS MARITIMOS EN
LOS SISTEMAS DE GESTION DE LA SEGURIDAD

RESOLUCION MSC 428(98)

1Gestion de los riesgos

cibernéticos maritimos en los
sistemas de gestion de |Ia
seguridad.

TOMANDO NOTA de los objetivos del Codigo IGS, entre los que se incluye establecer
practicas de seguridad en las operaciones del buque y en el medio de trabajo; evaluar todos
los riesgos sefialados para los buques, el personal y el medio ambiente; tomar las oportunas
precauciones, y mejorar continuamente los conocimientos practicos del personal de tierra y
de a bordo sobre gestion de la seguridad,

11 AFIRMA que todo sistema de gestion de la seguridad aprobado deberia tener en’
cuenta la gestion de los riesgos cibernéticos, de conformidad con los objetivos y.

prescnpcmnes funcionales del Codigo IGS; |

12 ALIENTA a las Administraciones a garantizar que los riesgos cibernéticos se abnrdani
" debidamente en los sistemas de gestion de la sequridad a mas tardar en la primera verificacion. - - -
anual del documento de cumplimiento de la compaiiia después del 1 de enero de 2021; !

3 RECONOCE que podrian ser necesarias precauciones para preservar la
confidencialidad de algunos aspectos de la gestion de los riesgos cibernéticos;

4 PIDE a los Estados Miembros que pongan la presente resolucion en conocimiento
de todas las partes interesadas.

Todo sistema IGS deberia
considerar los riesgos
cibernéticos.

Se alienta a las
administraciones a garantizar
que los riesgos cibernéticos
son abordados en los sistemas
IGS a contar del 1° enero 2021.




Introduccion:

AANBERT EMDANKVENT

DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS CIBERNETICOS MARITIMOS

1 €1 Comité de faciitaciin, en su 417 penodo de sesiones (4 & 7 de abl de 2017) y ol
Comité de segundad mariima, en su 08° periodo de sesiones (7 a 16 de juro de 2017), ras
haber lomado en consideracion la necesdad wrgente de elevar ¢f nivel conclenciacidn sobre
s amecazas y ks wvunerabdidades conexas con ios resgos cbemdétioos, aprobd las
Dwectrices sobre la gestidn deo ios nesgos cermdtcos mariimos que figuran en ol anexo

2 Las Droctnoes GCltan recomendacones G Ao rivel 50000 La Qestdn Gf 108 Nesgos

w«nboooomnmpu proteger ¢l Yanspone maritimo de 108 Nesgos Gbemdboos y las
, anto como emergentes. Las Directices tambeén recogen

mmw B BpOyat una Qestidn efectiva de los resQos cbernddcos

3 Se invita a los Goblemos Memteos & quo pongan of contenido de |a presente circular
0N CONCCHMINIo G 104N LAk DAMNeS INNNOSacas

4 La presents Orculsd revocs s Drectices provisonaies que Sguran &0 s crculer
MSC. 1/Circ. 1526

DICSIOMSCS AL TWSCS AL 1-Orz ) docx

o
COMIE TANDO BUGURE S,
PUDRTOS ¥ PERSONAS

MSC-FAL.1/Circ.3 -5 julio 2017
Directrices sobre la gestion de los
Riesgos Cibernéticos Marinos

v’ Aprueban las directrices contenidas.

v’ Directrices facilitan recomendaciones de alto
nivel sobre la gestion de riesgos cibernéticos
maritimos.

v Elementos funcionales que contribuyen a la
gestion efectiva de los riesgos cibernéticos
maritimos:

- ldentificacion;

Proteccion;

Deteccion;

Respuesta;

Recuperacion.



Introduccion:

A iation of Marine Aids to

Navigation and Lighthouse Authorities

AISM Assocaton inkernatonale de Sanalsation Mansme IALA

Guia de la IALA n.° 1081
sobre las
Ayudas virtuales a la navegacion
On
Virtual Aids to Navigation
12 Ediciéon
Marzo de 2010

%-—— Perrios el tatadn
e
-

lAlA

AEM

10, uedesGaudnes
78100 Saint Germain en Laye, France

?eéephrt 331 345 7001 Fax 33134518205
= ik .

dism.org  Internel: www.iala-aism. org

Guia de laIALA n.° 1081

sobre las
Ayudas virtuales a la navegacion

v’ Vulnerabilidad del Sistema Global de
Navegacion por Satélite (GNSS).

v Vulnerabilidad de las ayudas virtuales a

la navegacion; interferencia /
falsificacion.
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La respuesta
regulatoria maritima.



La respuesta regulatoria maritima:

OBJ.. Establece disposiciones relativas a la implementacion de medidas de seguridad y
proteccion maritima por parte de Buques, Instalaciones Portuarias y Ayudas a la
Navegacion en el marco de la gestion de riesgos cibernéticos maritimos.

APRUEEA CIRC
DEL TERRITOE
MERCANTE, OR

WALPARAISO,

.

VISTO: los Decretos (MINREL) M*384 y N°T1, ambos de 2005, que I - I nfo rI I Ia C I O n eS
promulgaron las enmiendas sl Convenio Internacional pars la Seguridad de s Vida Humsana [] °
2n el Mar, SOLAS 1874, adoptadas por &l Comité de Seguridad Maritima de la Crganizacicn
Maritima Intemacional sobre la implantscion del Godige Internacional de gestidn de la

s=guridad (135 y sobre el Cadigo Internacional para la Frotecsion de los Bugques y de las

4 ] [ e 7/
Instslaciones Fortuariss FEIP; los articulos 3° y 4° del DF.L. (H) N° 282, de 1853, que
sprueba la Ley Orgénica de la Direccidn General del Temitorio Maritima y de Marina ° - I I I .
Mearcants; lo dispuesto en los arficulos 5°, 29°, 587 y 817 del DL (M) M° 2.222 de 1878,

que susfituye la Ley de Mavegacion: lo dispuesto en el Decreto Ley N° 3.607 de 1.881.
articulo 3° Iz resolucion MSC 428 (58] sobre "Gestidn de los riesgos cibeméticos martimos
2n los sistemas de gesfién de Is segurided” (Comité de s=guridad Maritima (MSC) ChI,

]
2017} s resolucion MSC-FAL 1/Circ.3, sobre directrices para "La Gestion de los Riesgos I I I - I n St r l l C C I O n e S
Cibernéficos Maritimos™ (Comité de Segurided Martima (MSGC) - Comité de Facilitacion [] []

{FALYOMI, jul 20171, v la= facultzdes del articule 345° del D.5. (M) N°1340 bis, de 1841,
A.- Generales
-
1- APRUEBASE |a siguiente circular que establece disposiciones relativas a la L L
implementacion de medidas de seguridad y profeccion maritima por parte de Bugues,
Inztalaciones Portuarias y Ayudas a la Mavegacion en el marco de |a gestion de riesgos
cihemnétices marifimos. ~ 7/
- Compaiias y buques
[ ] L]
CIRCULAR D.G.T.M. ¥ M.M. ORDINARIO N* O-XXn00(
.
OBJ: Establece disposiciones relativas a la implementacion de medidas de seguridad y ( - I I l St O rt l l a r I a S
proteccion martima por parfe de Buques. Instalaciones Portuariss y Ayudss = la L o L
Mavegacién en &l marco de = gestidn de riesgos cibernéticos maritimes.

1 - V.- Vigencia.
V.- Anexos.

13



La respuesta regulatoria maritima:

l.- Informaciones.

v Ley de Navegacion, Art. 5 que establece que “la Autoridad
Maritima aplicara y fiscalizara los conv. internacionales”.

v’ Decreto Ley que establece que las Empresas Estratégicas
deben contar con un estudio de seguridad.

v' SOLAS, Cap. IX “Gestion de la Seguridad Operacional de los
Buques” y el XI-2 “Medidas Especiales para Incrementar la
Proteccion Maritima”.

v’ El Cédigo PBIP.

14



La respuesta regulatoria maritima:

l.- Informaciones (cont.).

v’ Definicion de riesgo cibernético.

RIESGO = PROBABILIDAD X IMPACTO

v’ Establece la importancia de la gestion de los riesgos
cibernéticos es fundamental para la seguridad y Ia
proteccion de las operaciones del transporte maritimo.

15



La respuesta regulatoria maritima:

Il.- Ambito de aplicacion.

v Buques de trafico internacional (Cédigo IGS y PBIP).

v’ Buques de pasaje, transbordo rodado y trasiego de
combustible bunker.

v’ Buques que realicen viajes al territorio antartico.

v' Compafiias que cumplan con el Cédigo IGS.
v’ Inst. Portuarias (Cédigo PBIP) y empresas estratégicas.

v AtoN electrdnicas particulares y estaciones VTS.

16



La respuesta chilena:

ﬁ-l-' X
L
Generales Compaiiiasy Instalaciones

buques portuarias
(AtoN)



La respuesta chilena:

I1l.- Instrucciones Generales.

Generales
(aplicable a AtoN)

v’ Salvaguardar el transporte maritimo de
amenazas actuales y emergentes.

v Incorporar Sistema de Gestion de
Riesgos Cibernéticos conforme normas
1SO.

v' |dentificar y analizar posibles fuentes de
amenazas y/o vulnerabilidades.

v’ Designar responsable GRC.

18



La respuesta chilena:

lll.- Instrucciones Generales (cont.).

Sistema GRC de los sistemas
vulnerables o sensibles, tales como:
v' de puente;

ﬁ..-' v' manipulacidn y gestidn carga;

v’ propulsién y gestibn maquinas vy

SAAAAS control suministros eléctricos:
Companiasy v’ servicio / organizacidn pasajeros;
buques v’ comunicaciones, etc.
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La respuesta chilena:

lll.- Instrucciones Generales (cont.).

ah

Instalaciones
portuarias
(considera AtoN)

Sistema GRC de los sistemas
vulnerables o sensibles, tales como:
sistemas de control de acceso;
servicios / organizacion pasajeros;
sistemas de comunicaciones;
sistemas de manipulacion de carga;
ayudas a la navegacion electrdnicas
y estaciones VTS.

NANX XX

20



Conclusiones.



Conclusiones:

Las

ciberamenazas a
las ayudas a la
navegacion son
factibles y reales.

Maritime Communication Services
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Conclusiones:

La adopcion de
medidas de proteccion
es necesaria y exigida
por |la Organizacion
Maritima Internacional
v recomendada por
JALA.
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