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13 millones 
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El 80% del comercio 
internacional se desplaza 
por mares y océanos.
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- La respuesta regulatoria marítima.
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Sistemas operativos.
Desfasados e incompatibles con nuevas
medidas de seguridad.

Alta rotación de tripulaciones.
Dificultan la disciplina informática.

Conectividad.
Entre sistemas de abordo y los

terrestres.
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RESOLUCIÓN MSC 428(98)
Gestión de los riesgos
cibernéticos marítimos en los
sistemas de gestión de la
seguridad.

Todo sistema IGS debería 
considerar los riesgos 

cibernéticos.

Se alienta a las 
administraciones a garantizar 
que los riesgos cibernéticos 

son abordados en los sistemas 
IGS a contar del 1° enero 2021.
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✓ Aprueban las directrices contenidas.

✓ Directrices facilitan recomendaciones de alto
nivel sobre la gestión de riesgos cibernéticos
marítimos.

✓ Elementos funcionales que contribuyen a la
gestión efectiva de los riesgos cibernéticos
marítimos:
- Identificación;
- Protección;
- Detección;
- Respuesta;
- Recuperación.

MSC-FAL.1/Circ.3 – 5 julio 2017 
Directrices sobre la gestión de los 

Riesgos Cibernéticos Marinos 
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✓ Vulnerabilidad del Sistema Global de
Navegación por Satélite (GNSS).

✓ Vulnerabilidad de las ayudas virtuales a
la navegación; interferencia /

falsificación.



La respuesta 
regulatoria marítima.
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La respuesta regulatoria marítima:
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I.- Informaciones.
II.- Ámbito de aplicación.
III.- Instrucciones.

A.- Generales.
B.- Compañías y buques.
C.- Inst. portuarias.

IV.- Vigencia.
V.- Anexos.



14

I.- Informaciones.

✓ Ley de Navegación, Art. 5 que establece que “la Autoridad
Marítima aplicará y fiscalizará los conv. internacionales”.

✓ Decreto Ley que establece que las Empresas Estratégicas
deben contar con un estudio de seguridad.

✓ SOLAS, Cap. IX “Gestión de la Seguridad Operacional de los
Buques” y el XI-2 “Medidas Especiales para Incrementar la
Protección Marítima”.

✓ El Código PBIP.

La respuesta regulatoria marítima:
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I.- Informaciones (cont.).

✓ Definición de riesgo cibernético.

✓ Establece la importancia de la gestión de los riesgos
cibernéticos es fundamental para la seguridad y la
protección de las operaciones del transporte marítimo.

RIESGO = PROBABILIDAD X IMPACTO

La respuesta regulatoria marítima:
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II.- Ámbito de aplicación.

✓ Buques de tráfico internacional (Código IGS y PBIP).

✓ Buques de pasaje, transbordo rodado y trasiego de
combustible bunker.

✓ Buques que realicen viajes al territorio antártico.

✓ Compañías que cumplan con el Código IGS.

✓ Inst. Portuarias (Código PBIP) y empresas estratégicas.

✓ AtoN electrónicas particulares y estaciones VTS.

La respuesta regulatoria marítima:
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III.- Instrucciones.

Generales Compañías y 
buques

Instalaciones 
portuarias

(AtoN)
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III.- Instrucciones Generales.

✓ Salvaguardar el transporte marítimo de
amenazas actuales y emergentes.

✓ Incorporar Sistema de Gestión de
Riesgos Cibernéticos conforme normas
ISO.

✓ Identificar y analizar posibles fuentes de
amenazas y/o vulnerabilidades.

✓ Designar responsable GRC.

Generales
(aplicable a AtoN)
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III.- Instrucciones Generales (cont.).

Sistema GRC de los sistemas
vulnerables o sensibles, tales como:
✓ de puente;
✓ manipulación y gestión carga;
✓ propulsión y gestión máquinas y

control suministros eléctricos;
✓ servicio / organización pasajeros;
✓ comunicaciones, etc.

Compañías y 
buques
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III.- Instrucciones Generales (cont.).

Sistema GRC de los sistemas
vulnerables o sensibles, tales como:
✓ sistemas de control de acceso;
✓ servicios / organización pasajeros;
✓ sistemas de comunicaciones;
✓ sistemas de manipulación de carga;
✓ ayudas a la navegación electrónicas

y estaciones VTS.

Instalaciones 
portuarias

(considera AtoN)
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Las
ciberamenazas a
las ayudas a la
navegación son
factibles y reales.
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La adopción de
medidas de protección
es necesaria y exigida
por la Organización
Marítima Internacional
y recomendada por
IALA.



MARCO LEGAL ASOCIADO A LA 
CIBERSEGURIDAD EN LA OPERACIÓN 

DE LAS AtoN  

24

James Crawford

jamcrawf@icloud.com


