RESULTADO DEL WORKSHOP DE |ALA:
CIBERSEGURIDAD
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Ciberseguridad en organizaciones hermanas a IALA




BIMCO

Reciente publicacion de las guias de ciberseguridad a bordo de
buques

De acuerdo con la Res. IMO MSC.428(98) Gestion del ciber-riesgo en
sistemas de gestion de la seguridad (safety), las compafiias maritimas
deben incluir la gestidn del ciber-riesgo en el Sistema de gestion de
la seguridad (safety) y no en el plan de proteccion (security) del
buque.

La gestion del ciber-riesgo debe concordar con los objetivos y
requisitos de del cddigo ISM 1.2.2.

Las administraciones deben asegurarse que los ciber-riesgos se
atienden convenientemente en los sistemas de gestion de la
seguridad (safety) no mas tarde que la primera verificacion anual del
documento de cumplimiento de la compahia (Document of
Compliance) después del 1 de Enero de 2021
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Figure 1 - Structure of the approach from a shipping company on cyber risk managing
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Figure 2 - Risk calculation and breakdown of elements of risks (BIMCO)
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BIMCO establece las siguientes recomendaciones inmediatas:

e Mapear accesos remotos y flujos de datos

e Segregar redes: sistemas criticos, administrador, tripulacion, pasajeros

e Proteger el acceso a ordenadores y sistemas a bordo (firewall, administracién de
contraseias, puertos de medios extraibles, control de acceso fisico)

» Proteger el correo electrénico y otros sistemas y software de acceso a Internet (antivirus).
e Iniciar la capacitacién y concienciaciéon de todo el personal.



IHO

* Informacidn sobre la evolucion del estandar para la proteccion de
datos: Integridad de los datos y como se implementan en el marco de
la S-100 de |la OHI, asi como también como se aplica la ciberseguridad
impactando en esa implementacion.

* Ultimas actualizaciones del Modelo de Datos Hidrograficos Universal
de la OHI de la S-100, que es implementado como parte de la nueva
generacion de cartas electrénicas (mas productos, mejorados de la
interoperabilidad ...) S-100 Part 15 se incluye especificamente para la
proteccion de datos de S-100 (cifrado de datos y firmas digitales para
autenticacion)

* S-100 también sera interoperable con varios estandares técnicos para
la seguridad / integridad de los datos utilizados en las principales
tecnologias de Internet (X509). Para tal fin, se dispondra de un ECDIS
S-100 revisado y homologado.
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Estandares generados en IMO e IG£]
son inputs para S-100 con el objemo
de que todos los datos importados al
ECDIS sean:

- digitalmente firmados

(autenticacion: el origen se puede
verificar en el ECDIS) y,

— opcionalmente, algunos de ellos

podrian encriptarse para proteccion
de la copia.

Por ejemplo, en relacion con los
datos provenientes de la red AtoN, el
proveedor de servicios AtoN seria
autenticado por IALA, quien esta
autenticado internamente por la
OHI. Por lo tanto, el esquema de
proteccion de datos de la OHI
proporcionara la certificacion de
identidad de los datos disponibles en
el puente. 8
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Figure 3 - Roadmap of IHO standards and its implementation on the ECDIS

La ultima revisidon de la S-100 Ed.5 saldra en 2022 y sera la base para la revision de los
estandares de prestaciones de IMO para que ECDIS incluya la S-100.



Medidas preventivas para asegurar la ciber-resiliencia: &
ejemplo de la Autoridad de vias navegables y transporte o
maritimo de Alemania
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Medidas preventivas para asegurar la ciber-resiliencia:
ejemplo de la Autoridad de vias navegables y transporte
maritimo de Alemania

Enfoque por procesos: no solo en la seguridad de IT, desde los procesos comerciales e
incluyendo IT, activos, organizacion y personal). Es necesario definir la criticalidad (a través de
niveles de proteccion de las aplicaciones) y su implicacidon en los procesos comerciales.

La implicacidon de la Gestion de Seguridad de la Informacién (ISM) también es necesaria 'y
aborda nuevamente algunas funciones y responsabilidades de la organizacion del personal
cuando se trata de una nueva aplicacién y/o aplicaciones y sistemas que ya estan en uso. En
ambos casos (aplicacion / sistema nuevo y en uso), se debe producir y mantener un
catdlogo de requisitos de seguridad para edificios, servidores, clientes y gestion de cambios.
Se establecen dos tipos de requisitos: requisitos principales (obligatorios de implementar) y
otros requisitos (el riesgo es aceptable, no obligatorio de implementar).

En cuanto al elemento humano, se sugirieron algunos puntos para concienciar a los
empleados sobre el tema de la ciberseguridad (reuniones, informacién, instrucciones,
demostraciones con el fin de incrementar aceptacion y comprension.

Finalmente, se enfatizd sobre la pregunta sobre el manejo de incidentes de seguridad
considerando los procedimientos, la disponibilidad del personal de seguridad, los canales de
reporte, el tiempo de accion y las responsabilidades finales y la toma de decisiones dentro de
una organizacion. La primera respuesta a un incidente debe dar paso a: gestion de crisis /
continuidad del negocio / recuperacion.
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Sesiones de trabajo
Grupo de trabajo 1 - Medidas y comportamientos procedimentales preventivos
Grupo de trabajo 2 - Medidas técnicas preventivas

Grupo de trabajo 3 - Respuesta a incidentes y recuperacion (post-operativo)
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Grupo de trabajo 1 - Medidas y comportamientos
procedimentales preventivos

Se consideraron los factores humanos en la ciberseguridad para AtoN y VTS.

Se identificaron brechas en los procedimientos y la capacitacion actuales

Se propusieron mitigaciones para esas brechas, identific6 amenazas y medidas para
prevenir interrupciones operativas.

Se considerd como crear y fomentar una cultura de ciberseguridad, donde Ia
ciberseguridad sea reconocida e integrada en el dia a dia del negocio.

RECOMENDACIONES:

Es fundamental crear conciencia, implementar procedimientos relacionados con la
seguridad cibernética, fomentar un buen comportamiento de seguridad cibernética y
proporcionar formacion periddica;

Los roles / perfiles de ciberseguridad y las responsabilidades asociadas deben asignarse
en toda la organizacion;

La ciberseguridad debe ser parte de la cultura de gestion en toda la organizaciéon y
convertirse en un tema permanente de la agenda como un elemento para mantener
un ambiente de trabajo seguro y saludable;

La seguridad cibernética debe integrarse en la gestidn del ciclo de vida de los sistemas.
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Grupo de trabajo 2 - Medidas técnicas preventivas

Se identificaron sistemas vulnerables, propuso mitigaciones y medidas de proteccion, y
propuso trabajo a desarrollar en el alcance de IALA

Si bien las plataformas y equipos dentro del alcance de IALA estan sujetos a las mismas
amenazas y vulnerabilidades que los sistemas en el resto del mundo, el WG2 identifico
los sistemas de posicionamiento, navegacion y cronometraje (PNT) y el sistema de
identificacion automatica (AIS) como sistemas particulares donde IALA podria
implementar medidas de proteccién y mitigacion.

Vulnerabilidad importante: falta de autenticacion, autorizacion y cifrado en muchos
de los sistemas dentro del alcance de IALA. El Grupo considerd que existe una
necesidad imperiosa de garantizar que la autenticacion esté integrada en los nuevos
sistemas y productos.
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Grupo de trabajo 2 - Medidas técnicas preventivas
RECOMENDACIONES:

Integridad de GNSS: continuar apoyando el trabajo de ENG WG3 y ENAV WG2
Profundizar (a través de la guia de pautas de seguridad cibernética) la importancia de
proteger la IT contra las amenazas tradicionales como un objetivo prioritario (objetivo
organizacional), antes de encontrar e implementar soluciones para la seguridad AlS
(que requiere un esfuerzo de toda la industria ).

Los miembros reconozcan las capacidades de mitigacion y deteccion de interferencias y
suplantacion de AIS y GNSS existentes en los componente comerciales, las empleen de
la manera mas eficaz en sus operaciones y proporcionen una guia sobre como
protegerse contra otras amenazas similares

La necesidad de un esfuerzo de toda la industria, posiblemente iniciado por IALA, sea
discutido al mas alto nivel de decision de la organizacion IALA.

Establecimiento de un grupo de trabajo para definir un camino hacia la budsqueda,
adopcion e implementacién de una solucién sdlida a largo plazo para la autenticacion
de mensajes AlS.

Informar y ajustar los objetivos de ENAV WG 1 (Sistemas de informacién digital) para
incluir la exploracion de soluciones criptograficas que apoyarian el uso de PKIl en
aplicaciones de bajo ancho de banda.

Sugerir a ENAV WG1 que deberia considerar el documento IEC 63173-2 SECOM (S-100)
(dando soporte a la comunicacién basada en IP) para admitir otra tecnologia de
intercambio de datos que no sea IP, p. AlS, VDES, etc., en contacto con el Grupo de
trabajo de IEC que trabaja en esto (IEC TC80 WG17). 15



Grupo de trabajo 3 - Respuesta a incidentes y

recuperacion (post-operativo)

1. Enfoque y escenarios de continuidad del negocio

e Riesgos asociados a ciberseguridad deben incorporarse en los planes de continuidad del
negocio existentes.

e Desarrollo de escenarios para ciber incidentes, en particular para los sistemas AtoN y OT
* Los sistemas heredados, especialmente en las operaciones AtoN, deben considerarse,
tanto como un riesgo como como alternativa para los sistemas automatizados
(informaticos).

2. Mejores practicas en materia de continuidad empresarial

e La continuidad del negocio debe organizarse en toda la organizacion.

e Es importante tener copias de seguridad, que también pueden ser medios de instalacion
y / o copias de seguridad de la configuracion.

3. Mejores practicas de respuesta a incidentes

e Se debe establecer una politica clara y un plan de respuesta a incidentes.

e Deben crearse y cumplirse los documentos de estrategias de escenarios

* Necesidad de analisis y asistencia en la recuperacién, se recomienda un tercero
especializado. Es posible que se necesite cooperacion ya que es posible que un tercero no
tenga un conocimiento profundo de los sistemas AtoN.

e acciones para realizar la respuesta a incidentes pueden afectar la operacion AtoN y
desencadenar acciones de continuidad del negocio, anticipar resultados

e Un incidente cibernético debe evaluarse mediante un ejercicio de lecciones aprendidas,
para mejorar los planes y estrategias.
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Grupo de trabajo 3 - Respuesta a incidentes y

recuperacion (post-operativo)
4. Las acciones priorizadas dentro del plan de continuidad y para la respuesta a

incidentes cibernéticos

e Analisis de riesgo e impacto

e Planificaciéon y preparacion

e Decidir contratar un MSP (Proveedor de servicios gestionados) / CERT (Equipo de
respuesta ante emergencias informaticas

5. Medios para informar y compartir informacion sobre incidentes cibernéticos

* |ALA podria considerarse un recurso de ISAC (Centro de andlisis e intercambio de
informacion)

e Modificar la recomendacion R1009 de la IALA existente sobre recuperacion ante
desastres para incluir aspectos de seguridad cibernética

e Modificar la directriz G1120 de la IALA existente sobre recuperacion ante desastres para
incluir aspectos de seguridad cibernética

e Desarrollar una nueva guia o recomendacion para aspectos especificos en la respuesta y
recuperacion de incidentes cibernéticos, posiblemente incluida la gestion de crisis y la
gestion de la continuidad del negocio, para los operadores AtoN y las autoridades de VTS,
a medida que las operaciones se desvien de las mejores practicas genéricas de la industria.
Ademas de estos temas, el grupo desarrollé un documento informativo “Inventario de
mejores practicas en respuesta a incidentes y recuperacion y continuidad del negocio”
(ANEXO E) para todos los Comités de IALA como referencia util para el trabajo futuro de los
Comités e invito al taller a aprobar el trabajo para presentarlo con el informe del taller.
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El informe del workshop de ciberseguridad sera un input é

para los siguientes Comités y a disposicion de todos los
miembros de IALA

Los nuevos flujos de trabajo sobre ciberseguridad en
operaciones AtoN (incluido VTS) empezaran a tomar
forma en la siguiente temporada de comités (Marzo Abril
2022)

Es importante que los paises de habla hispana integren
dichos grupos de trabajo para no solo recopilar las
recomendaciones y guias pero también participar en |la
definicion de los procedimientos, avances y tecnologias
en el alcance de la ciberseguridad
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